Institutsinterne
digitale Signaturen

[ J
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@ Digitale Signatur

Agenda
Digitalisierungs- Vorstellung
bedarf in der Losung:
institutsinternen Anbindung des
Prozessen Auftrags- und
Benachrichti-
gungssystem
an die Digitale
Signaturplattform

1 2

[ ]
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@ Digitale Signatur

Digitale Signaturen sind einer der wichtigsten Hebel fiir
Nachhaltigkeit, Kundenorientierung und Effizienz im Banking

Signaturpla .orm
A g P 8

. . der Finanz
Info & Antrag Lesen & Prifung & Aktivierung Info!'_ma_tlk
Beratung & Vertrag Signatur Bestitigung & Nutzung ermoglicht
papierlose,
fallabschlieBende
\ ' Produktverkaufe.
Em N /
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@ Digitale Signatur

Digitalisierung auch fur institutsinterne Prozesse

Mit dem OSPlus-Release 24.0 wurden zu diesem Zweck zwei
bestehende Systeme der Finanz Informatik miteinander verbunden:
v v
Spark .
SEILE e - Das Auftrags- und und die Digitale
haben Bedasff L. i
interne Proze Benachrichtigungssystem (ABS) Signaturplattform (DSP)

zu digi

» ABS stellt eine Prozessschablone zur Verfugung, welche individuell in den SPK
ausgestaltet werden kann. Dem ABS-Prozess konnen dabei Dokumente beigefugt
und Signaturgeber erfasst werden

» Diese Dokumente werden an die DSP zwecks Einholen elektronischer Signaturen
ubergeleitet und anschlieRend im weiteren Aktenbereich archiviert

» Es stehen die Signaturformen EES und QES wahlweise zur Verfugung

[ ]
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@ Digitale Signatur

Vorteile auf einen Blick

4™y | Digitalisierung L
W’ | . =
interner

Ablaufe

£¥* | Individuelle ¥

=»»» | Ausgestaltung -
der Prozess-
schablone pro-
zessubergrei-
fende Nutzung

© Finanz Informatik 2024  Vertraulich — FI-Tagung Organisation

Ubersicht
durch die

Auftragsliste

Ohne spezielle

Hardware

13./14.05.2024 Seite 5

Gruppen- und
Vertretungs-
regelungen

Geringer
administra-
tiver Aufwand

Stapelsignatur
— 1 Unter-
schrift fur
mehrere
Dokumente

®
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@ Digitale Signatur

gs

/] L/ / J
)
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|
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|

[
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@ Digitale Signatur

ABS ABS-

Start

ToDo-Liste

& Auftrags-

ppe

Admini-
stration

Auftrags-
mappe

ABS

Status-
ubersicht

Vollstandige
Protokollierung

Auftrags-
suche

,von mir gestartete
Auftrage®

Serviceauftrage -
GPS -
E-Mail

» Dyns-Services
« Dialogauftrage

o
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Eb Digitale Signatur

ABS-Funktionsumfang

> | ABs-start

ABS-Bearbeitung Ca. 91 Fl-Prozesse

Beraterwechsel durchfuhren
(PPS 1.01.10.130)

OSPlus Portal W&4 OSPlus Portal

Benachrichtigung externer
Systeme (PPS 2.08.25.150)

vV V VvV VvV

v...y | Auftrags- und B Auftrags- und _
@ Benachrichtigungs- e Benachrichtigungs- Berechtigungsverwaltung
system (NEU) system (PPS 2.08.25)
Personalservices
O Vertriebliche Startseite e o . (PPS 2.06.20
I'IEI (NEU) C[@ Vertriebliche Startseite Personalverwaltung)

[
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Eb Digitale Signatur

Zahlen &
Aktuelles

Release & Top 5 der meistgenutzten Prozesse Sparkasse

Ausblick

Benachrichtigung
externer Systeme

Beraterwechsel

(BexS) durchfiuihren

Berechtigungs-
verwaltungs-
prozesse

Organisatorischer
Wechsel (extern)

© Finanz Informatik 2024  Vertraulich — FI-Tagung Organisation 13./14.05.2024 Seite 9

Personal-
self-services (z. B.
Adressanderung)

91

Standard-Prozesse

o
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@ Digitale Signatur

IndiVidue"e Prozesse Zu 7 Anc}_ei_t(ljmg"un%g/grgehen bei der Administration eigener 5174 ________
OSPlus-Release seit 21.1 memeuETer AR

Wesentliches

Im folgenden erhalten Sie wesentliche Informationen zur Abbildung eigener ABS-Prozesse.

Beachten Sie:

Bitte beachten Sie, dass mit den aktuellen Méglichkeiten nur einfachere Prozessabldufe
maglich sind.

Die Administration frei konfigurierbarer ABS-Prozesse setzt Kenntnisse in der Administration
von Serviceauftréigen voraus. Serviceauftrdge werden in ABS vor allem dafiir gebraucht, um
Daten in einer Art Formularsicht darstellen zu kénnen.

Machen Sie sich im Vorfeld einen genauen Ablaufplan des Prozesses, den benétigten Daten,
den Prozessbeteiligten, den gewiinschten Genehmigungsschritten usw.

Nutzen Sie auch die zur Verfiigung gestellten Assistenten zur Anlage von Prozessen,
Auftrdgen und Kopfdaten.

Im folgenden ein paar wichtige Punkte:

—~ Beachten Sie die Formate der Kopfdaten! Ein Kopfdatenfeld kann maximal 1000Zeichen

‘\ \

R ‘ grof8 sein, wihrend Elementarten z. B. 1024 Zeichen grof8 sein kénnen!
AbIanbQSCh | e ‘ ' — Ein Prozess muss alle Kopfdaten zugeordnet haben, die im Verlauf in den Auftrédgen
= i verwendet werden. Achten Sie daher unbedingt darauf, dass also alle in den Auftréigen
im ABS'Han | AT\ 1 3 : verwendeten Kopfdaten auch am Prozess vorhanden sind.

— Verwenden Sie keine mehrseitigen Serviceauftrige!

- Es sind keine Uhrzeitenfelder méglich

— Es sind keine automatisierten Verarbeitungen bei sparkassenindividuellen Prozessen aus
diesem Kapitel méglich.

[ ]
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@ Digitale Signatur

Individuelle Prozesse

Abbildung Prozessablaufe — sequentieller Ablauf

Auftrag zur
weiteren
Abwicklung

) Auftrag mit Auftrag zur

Startauftrag Genehmigung Umsetzung

Nach Erfassung der Die FUhrungskraft Nach erfolgter Am Prozessende wird
Antragsdaten wird der  genehmigt den Auftrag. Administration wird eine eine mit Textbausteinen
Auftrag z.B. an die Es wird der nachste weitere Abteilung vorgefertigte E-Mail z. B.
direkte Fuhrungskraft Auftrag z. B. an die eingebunden. an alle Prozessbeteiligte
gestellt. Administration gestellt. versendet.

[
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@ Digitale Signatur

Individuelle Prozesse

Abbildung Prozessablaufe — paralleler Ablauf

Auftrag zur
weiteren
Abwicklung

Auftrag mit E-Mail-

Genehmigung

Beauftragung

Auftrag mit

Startauftrag > Genehmigung

Auftrag zur
Auftrag zur Benach-
Umsetzung richtigung

[ ]
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@ Digitale Signatur

Individueller Prozess ,,Bestellung KNAX-Werbemittel*

Antrag

v
Genehmigung
v
Bereitstellung
v

Versand

v
Quittierung

Strang: X-KNAX-BEST
Beschreibung: Bestellung von KNAX-Werbeartikeln fur Kunden durch Vertriebsmitarbeiter

Strang hat Auftrage

Status  Auftragsschlii
Bl

X-KNAX-B
X-KNAX-G

X-KNAX-A
X-KNAX-POST

X-KNAX-BEST

Beschreibung Rang Vorgin-
ger

L

Bestellung von KNAX- E

Werbemitteln

Genehmigung der Bestellung [ 10/ 0
von KNAX-Werbemitteln

Bereistellung der KNAX- 10
Werbemittel durch das

Marketing

Versand der KNAX- [ 30\ 20
Werbemittel durch die

Poststelle

Erhalt der Knax-Hefte 40| 30
bestatigen

5 Eintrage; aufsteigend sortiert nach Rang; 0 selektiert

Anzeigen zum

© Finanz Informatik 2024  Vertraulich — FI-Tagung Organisation

Datum /
Uhrzeit:

Bedingung Auftragsart Formvorlage
El =l &
* <Alle> <Alle>
Impulsauftrag KRS-KNAX-B
Auftragsdetails
@ Zuriick zur Ubersicht
Bearbeitungshistorie v © Genehmigen
Allgemeine Auftragsdaten In Bearbeitung © v ® Ablehnen
Kunde*  Ivan Ingwer, 01.01.2000 ® Auftrag annehmen >
@ Auftrag zuordnen >
Angaben zum Kunden ® Auftrag zuriickgeben >
i
Himweistext 5 Riickfrage erstellen >
() Kommentar erfassen >
bestellen méchten
Anhinge ®

KNAX-Werbeartikel

KNAX-Werbeartikel Bitte wahlen Sie aus, welche
Werbeartikel aus unserem KNAX-

@ Hilfe

Es wurden noch keine Anhénge zu
diesem Auftrag hochgeladen.

79

Sparkassen

628

Individuelle
Prozesse

13./14.05.2024 Seite 13
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@ Digitale Signatur

Prozess Beispielprozesse und Ildeen

) Beantragung von ) Meldung Kostenplanung, Neu,
Diensttechnik/Arbeitsmaterial Erhohung, Ausplanung,
Loschung von Budgets
Y Prozess fiir Y Auftrige Gebiude/Filialen
Sonderkonditionen (Reinigung, Umzug, Reparatur,
Einrichtung etc.)
Y Genehmigungsprozess Y Umsetzungsanforderungen
Datenauswertungen Regulatorische Anforderungen

) IKS Risikobewertung fur neue )
oder bestehende Tatigkeiten

[ ]
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@ Digitale Signatur

Prozess Beispielprozess

Strang: X-PAT-ABN-1
Beschreibung: Berichte Dienstleistungssteuerungen signieren

Strang hat Auftrage

Status  Auftragsschliissel Beschreibung Rang Vorganger
L)

* = =

X-VORB-DSP-S Auftrag zur Vorbereitung digitaler [ 0
Signaturen und Archivierung -
Prozessstart

X-SIG-AUFTR1 Unterschrift Dienstieistungs- 0
steuerung

X-SIG-AUFTR2 Unterschrift Bereichsleitung 10
Organisation

X-SIG-AUFTR3 Unterschrift Vorstand Geschafts- 20
feld Dienstleistungssteuerung

4 Eintrage; aufsteigend sortiert nach Rang; 0 selektiert

[
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@ Digitale Signatu

Prozess Start des Prozesses unter ,,abss® —
,vorbereitung der Signatur*

Auftrag
Bite erfassen Sie hier eine kurze Beschrelbung zum Signaturvorgang

Beschreibung | pienstieistungssteuerungsbericht Quartal 1 2024 FI

‘noch 950 Zeichen verfugbar

Laden Sie hier bitte die zu signierenden und zu archivierenden Dokumente hoch. Es muss mindestens ein Dokument |
mit dem Merkmal "Signatur notwendig" versehen sein um den Prozess starten zu konnen. Sie kénnen mehrere
Dokumente nur nacheinander hochladen. Wichtig: Die Dokumente missen das Format PDF-A oder ISO32000 haben,
um spater im Archiv abgelegt werden zu kénnen

Dateiupload: [&~]

D Signatur
Vorblatt pdf o
Quartaisbericht_Q1_DL_Steuerung_Fl.pdf a

2 Eintrage

Archivierung

Bitte legen Sie vor dem
[Archivierung festiegen] fest.

Archivierung: Archiv: B142, D B142 Prii 3 i |Archivierung festiegen
1160000, Qv Q12024 D i

Signaturgeber pflegen

Im Folgenden sehen Sie die vorgesehenen Auftrage zur Einholung einer Signatur. Legen Sie ggf. an den
bearbeitbaren Stellen den Empfanger des zu signierenden Auftrags fest.

L D ANIr
Unterschrift Bereichsleitung Organisa- | Funrungskraft des antragstellenden Mit
tion:

Unterschrift Vorstand Geschaftsfeld Stefan Bleck Mitarbeiter suchen
Dienstleistungssteuerung.

®
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@ Digitale Signatur

Prozess Pflege der Archivierungsdaten

Dokumente ablegen oder archivieren

Zuordnung

Aktenbereich™: B142 - Interne Prufung
Dokumenttypname*: | B142 Prufungsbericht Geschaftsleitung
Dokumenttypnummer*: | 1230

Optionale Schlagworte: |vorstand

|0 Eintrage selektiert
OE-Nr.: 1160000
Priifungs-Nr.: '
Prufungsfeld:
Prifungs-Datum: | 25.04.2024

Titel: | Quartalsbericht Q1 2024 Dienstleistungssteuerung
Bezeichnung' [Fi

o
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E Digitale Signatur

Prozess Signatur in
OSPlus_neo

5y a Ufb n e 0 “ Auftragsdetails

(© Zzurick zur Ubersicht @ Hilfe

Allgemeine Auftragsdaten Zur Signatur (® v Signatur ablehnen

Auftrag Auftrag annehmen

Bearbeiter-OE andern

@ Sobald Sie den Sig organg Gber die S
Signatur” stari rd das Dokument 10 Minuten fiir andere Riickfrage erstellen

dche "zur

Kommentar erfassen
uber den Bereich “Dokument downloaden” verab einsehen.
Auftragsbeschreibung Anhi'inge
Dienstleistungssteuerungsbericht Quartal 1 2024 Fl
Es wurden noch keine Anhéange zu
Signaturart diesem Au

trag hochgeladen.

Dokumente lesen

Bevor Sie Signatur durchfiihren, sollten Sie hier die zu
Dokum

sign ansehen.

Vorblatt.pdf

Quartalsbericht_Q1_DL_Steuerung_Fl.pdf

®
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Eb Digitale Signatur

[ ]
5 finanz informatik

»

03.05.2024

Dienstleistungssteuerungsbericht

R

Sehr geehrter Herr Mustermann

Mit freundlichen GriBen

Sparkasse FDVG 421 (Abnahme) Testidorsthadgtetark Kuschkowitz (Vorsitz)  Telefon 0251 288-1234 SWIFT-Adresse (BIC): TESTDETT421
Laatzener Strasse 5555 Prof. Erwin Lindemann, Wuppertal (Stv.Vors.Fax 0251 288-9991 BLZ: 940594 21
30539 Hannover-Sid Horst Schlammer, Grevenbroich (3. Vors.)  httpsi/im164an07-421.if-etaps.de

Anstalt des offentlichen Rechts HR Nr. A/12345 (AG Minchen (FDVG)) infol@i -

Klicken um zu signieren
900 90

Sparkassen-Finanzgruppe 000 VF -v19-0

© Finanz Informatik 2024  Vertraulich — FI-Tagung Organisation 13./14.05.2024 Seite 19

Mit [Klicken

um zu signieren]
zur Signatur
gelangen

o
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E Digitale Signatur

Bestatigung der Unterschriften

Sie unterzeichnen alle folgenden Dokumente auf einmal

Unterschrift auf Dokument 1, Seite 1 ANZEIGEN

Unterschrift auf Dokument 2, Seite 5 ANZEIGEN

ABBRECHEN

Bestatigen der
verschiedenen
Unterzeichnungen

mit [Weiter]

[ ]
© Finanz Informatik 2024  Vertraulich — FI-Tagung Organisation 13./14.05.2024 Seite 20 5 finanz informatik



=g Digitale Signatur

Ausstellung eines Einmalzertifikats

e e N AT g S
2] Die verwendung von Zerfikalen wird anhand der Aumentfzierungsdaten (T (One Time Password] oder TAN

hransakbonsnummed) sichergestelt s zum Zs#punk! 0es Versanass nur Ihnen bekannl sind. Hamtiral witd die

Authentifizierungsdaten digtal bereilsteien (per SMS-TAN). Diese Authentifizierungsdaten werden von Ihnen bei Ausstellung des
Zertfkats genutzl (]
5) Bei A ischen den dieses und den Al (Mod.NAM
CAQ01D) gehen die abweichenden Bestimmungen dieses Antrags vor.

Der Signaturvertrag besteht aus den foigenden Dokumenten

diesem Antrag

den Aligemeine Geschafisbedingungen (Mod NAM CAQ1D)
) den Ofleniegungspicien und Handbuch des Vedrauensdiensisabieers (PKI Discoaurs Staisment) in Je ewets gifigen
Fassung, auch abrufbar unier hiips./ namirial

ALLGEMEINE GESCH‘\FREEDIHGUNGEN Mod NAM CAD1D
AUSFERTIGUNG VON EINMALZERTIFIKATEN

Art. 1 Definitionen
Sofem die nachfolgenden Begriffe an anderer Stelle nicht ausdrickiich anders definiert sind, haben diese die untenstehende
Bedeutung.
* “e|DAS-VO" ve-wnung (EU) . Dm 10!4 des Europaischen Parlaments und des Rales vom 23. Juli 2014 iber elekironische
im und umewung der Richtiinie 1999/93/EG;
Beav- Vermr il 2016 zum Schutz von natirlichen  ~

Um den Sig: q2u i missen Sie folg

*1) Ich bestatige die Richtigkeit aller Angaben zu meiner Person, die im Signaturvertrag aufgefuhrt sind und
willige in den hier angebotenen Service zur Ausstellung und Nutzung eines Zertifikates ein.

“2) Ich bestatige die allgemeinen Geschiftsbedingungen gelesen zu haben und akzeptiere diese ausdrucklich.

ABBRECHEN

© Finanz Informatik 2024  Vertraulich — FI-Tagung Organisation

Ausstellung eines Einmalzertifikats

G IR LTI GUE TURY TR G ST LI g o

4) Die Verwendung von Zentifikaten wird anhand der Authen! OTP [One Time Password] odevT—-N

[Transaktionsnummer)) sichergestellt, die zum Zeitpunkt des Versandes nur Ihnen bekannt sind. Naminial v

Authentifiz rungsdaten dgtal berelselien (per SMS-TAN). Diese Authentifiierungsdaten werden von Tnen De:—mssle\luf\g des

zemr\katsqen (]
wischen den dieses und den (Mod NAM

Bt gehen die abweichenden Bestimmungen dieses Antrags vor.

Der Signaturvertrag besleht aus den folgenden Dokumenten

a) diesem Anlrag

b) den Allgemeine Geschafisbedingungen (Mod NAM CA01D)

¢} den Offeniegungspfichten und Handbuch des Vertrauensdliensteanbieters (PKI Disclosure Statement) in der jeweils giligen
Fassung, auch hitps /isupport namirial I i terms

ALLGEMEINE GESCHAFTSBEDINGUNGEN - Mod NAM CAD1D
AUSFERTIGUNG VON EINMALZERTIFIKATEN

At 1 Definitionen
Sofem die nachfolgenden Begriffe an anderer Stelle nich! ausdricklich anders definiet sind, haben diese die untenstehende
Bedeutung
* “eIDAS-VO": Verordnung (EU) Nr. 91012014 des Eurcpaischen Parlaments und des Rates vom 23, Juli 2014 Gber elektronische
und fur im und zur Aufhebung der Richtinie 1999/83/EG
SV ver ) 7 hen Parlaments und des Rales vom 27. Agil 20 Sch naturlichen ¥

Um den Si ptieren, milssen Sie

*1) Ich bestatige die Richtigkeit aller Angaben zu meiner Person, die im Signaturvertrag aufgefuhrt sind und
willige in den hier angebotenen Service zur Ausstellung und Nutzung eines Zertifikates ein.
*2) Ich bestatige die allgemeinen Geschaftsbedingungen gelesen zu haben und akzeptiere diese ausdrucklich.

13./14.05.2024 Seite 21

QES

Bestatigung

zu Korrektheit
er Daten und
ustimmung zu
amirial-AGB
urch [Hakchen]

und [Akzeptieren]

&5 finanz informatik



E Digitale Signatur

Signieren Eingabe Einmalpasswort aus E-Mail

Ihnen wurde ein Einmalpasswort an kundenberater dig5@abnf-i de gesendet Bitte tragen
in, @ ¢

" h kundenberal n
Zeichnen Sie Ihre Signatur Sie dieses in das Feld ein, um den Vorgang abschlieBend zu bestatigen. I n a b e d e S
-/('(Gl V4 Mu@tef Einmalpasswort E g
Signiert von: Max Muster |
Signaturzeitpunkt: 07.03.2024 06 soéﬂ’(

— e - Einmal Passwo rts
aus E-Mail (QES)

oder Mausunter-
schrift (EES) und
Bestatigen mit
[Alle Dokumente
unterzeichnen]

[ ]
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@ Digitale Signatur

Prozess

© Finanz Informatik 2024

Archiv
z. B. ,,wrcwab“

Trefferliste Interne Priifung

Seiten  Stapel

. *

4 2024042514130000DMS2
1 2024042514130000DMS2

2 Eintrage; 0 selektiert

Vertraulich — FI-Tagung Organisation

Dokumentinfo Weitere Dokumentinfo Weitere Dokumentinfo 2 Referenzen

Betreff

Schlagworte 1-4
Priifungs-
Datum

*

25.04.2024

25.04.2024

3] &
Schlagworte 5-8 Schlagworte 8-12
Titel

Quartalsbericht Q1 2024 Dienstleistungssteue-
rung
Quartalsbericht Q1 2024 Dienstleistungssteue-
rung

‘Anzeige Andemn||Anzeige Referenz-Dok| Neue Recherche 'Trgﬂarliste erwsitern”B.Vermerk

13./14.05.2024 Seite 23
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@ Digitale Signatur

Prozess Nutzungsmoglichkeiten

) Variante 1

Impulsauftrag

Auftrag

,Signatur vorbereiten®

Signatur 1 Signatur 2

Signatur 3

Auftrag

[
© Finanz Informatik 2024  Vertraulich — FI-Tagung Organisation 13./14.05.2024 Seite 24 5 finanz informatik



@ Digitale Signatur

DSP/ABS Zusammenfassung
£¥* | Individuelle und Reduzierung von
** | bedarfsgerechte Aufwanden bei
Prozessgestaltungen manueller Einholung

von Unterschriften

% | Unterstiitzung bei der @ Durchgangige Protokol-
L 3 el re s . NG
Digitalisierung interner lierung des Prozessver-
Ablaufe laufs in ABS und auto-

matische Archivierung
der signierten Dokumente
im OSPlus-Archiv

[
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@ Digitale Signatur

Carolin Bloch Maik Anders

Abteilungsleiterin |
Digitale Signaturplattform

Projektfachverantwortlicher |
Digitale Signaturplattform

Finanz Informatik
Laatzener Str. 5, 30539 Hannover

Mobil +49 171 9960602
E-Mail  carolin.bloch@f-i.de

Finanz Informatik
Laatzener Str. 5, 30539 Hannover

Mobil +49 175 2034386
E-Mail maik.anders@f-i.de

[ ]
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@ Digitale Signatur

Vielen Dank!

Ludwig Neukart

Ansprechpartner ABS | Finanz Informatik
Prozess- und Schnittstellenintegration

Telefon +49 251 288-33487
E-Mail  ludwig.neukart@f-i.de

[ ]
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@ Digitale Signatur

Weitere Informationen

Kundenportal « Auftrags- und Benachrichtigungssystem (ABS) — FI-Kundenportal
) « Digitale Signatur — FI-Kundenportal

Handbucher « ABS-ADMI/Digitale Signatur — FI-Kundenportal
) « ABS-Bearbeitungsfunktionen
 ABS-Prozesse

Release-Anlagen * 11.01.03 | Auftrags- und Benachrichtigungssystem (ABS) — ABS-Start
> in OSPlus_neo und Digitale Signatur tber ABS-Prozesse

* 11.01.17 | Digitale Signatur: Bereitstellung institutsinterner Signaturen

[
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